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中高生を中心にSNSに
記事を投稿しています。

SNS上で、自分や他人の個人情報を
公開している児童生徒がいます。

【指導教材・参考資料等】
　○　『情報モラル育成資料集（「えっ、その情報信用できるの？」「大丈夫？ネットの情報と個人情報」）』　栃木県教育委員会
　○　『情報モラル教材「事例に学ぶ情報モラル」』　グリー株式会社

　　　　　　ネット上の情報発信には以下のような特徴があることを理解させ、

　　　　　　情報発信には責任が伴うことを指導する ことが必要です。

・発信した情報はすぐに広がる

・一度ネットへ投稿した内容は消去することが難しい

・ネット上には他人の振る舞いをチェックし、「問題行動」「問題発言」を見つけ出して、ネット上で過剰に騒いだり、

　個人情報を暴こうとしたりする人がいる

　　　　　　　ネット上に出回った個人情報は、 取り戻すことができないことを理解させます 。 むやみに

　　　　　　個人情報を教えたり書き込んだりしないよう指導するとともに、 個人情報を送信する場合には、

信用できるサイトかどうか保護者に相談するなどして、 安全性を確かめるよう指導することが必要です。

４　情報発信・情報公開４　情報発信・情報公開４　情報発信・情報公開

【要因】

【対策】

【要因】

【対策】

　　　　　　　中高生を中心に、Twitter や LINE などの SNS で

　　　　　　不用意な発言をしたり、友人の写真・動画などを投稿したり

してしまう事例が見られます。

　そのような事例が起きる要因として、子どもたちが行う情報発信は、

主に知り合いに向けたつもりであり、それを 世界中の誰でも見る

ことができる、という意識が希薄なところにあります。

世界中の誰でも見る

ことができる、という意識が希薄

世界中の誰でも見る

ことができる、という意識が希薄

　　　　　　　一部の児童生徒はSNS上で個人情報を発信したり、プレゼント

　　　　　　の応募やアンケートに答えたりすることなどを通して、個人情報を

 ネット上の他人に送信したりしています。送信したメールアドレスに迷惑メールが

 次々に届くなど、個人情報が悪用されてしまう場合があります。送信した

 個人情報の使われ方への関心が希薄なことに要因があります。個人情報の使われ方への関心が希薄個人情報の使われ方への関心が希薄
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SNS上で悪口などのメッセージを「書いたことがある」割合と
「書かれたことがある」割合に開きがあります。

【指導教材・参考資料等】
　○　『情報モラル育成資料集（「私が送ったメール」「自分のせいで」）』　栃木県教育委員会
　○　『スマホにひそむ危険　疑似体験アプリ』　デジタルアーツ株式会社（iPhone、iPad、Android 端末用アプリ）

不用意な発言や写真・動画の投稿

安易な個人情報の発信

　　　　　　　ネットいじめは、現実世界のいじめがネット上で継続する場合

　　　　　　と、ネット上でのコミュニケーショントラブルがネットいじめに

発展する場合があります。

　コミュニケーショントラブルが起きる要因として、「メッセージ」でのコミュニ

ケーションは、時間や場所を共有しなくてはならない｢対面｣や｢電話｣に比べて

手軽であるものの、情報を伝える手段として文字が中心である

ため、思いが伝わりにくい 特性をもっているところにあります。例えば

メッセージを送った方は悪口を書いたつもりがなくても、受け取った方は悪口と

捉えてしまうなど、解釈で誤解を招き、トラブルに発展してしまう場合があります。

情報を伝える手段として文字が中心である情報を伝える手段として文字が中心である

ため、思いが伝わりにくいため、思いが伝わりにくい

　「手軽にコミュニケーションをとれるが、 メッセージを送った

人の思いは、 受け取った人の想像によって変わる」 という、　　　　

ネット上でのコミュニケーションの特徴を理解させる　　　　　     必要があります。 そのために、 上の図のように、

同じ表現でも状況によって異なる意味をもつ言葉を提示し、 どんな印象をもったか考えさせる方法などが

あります。 また、 普段の学校生活の中で、 自尊心や人権を尊重する態度を養うことが大切です。

　まず、 ネット上に　　　　　　　書き込まれたページを保存します　　　     。 そして、

速やかに削除する　　　　　　よう、 書き込んだ児童生徒に指示します。 掲示板など誰でも

見られるサイトに書き込まれた場合は、 サイトの管理者などに削除を依頼する

こともできます。 また、 身体に危険が及びそうな書き込みである場合は、 警察に

相談します。

　その後は　　　被害者 ・ 加害者への心のケアや保護者への対応をします 　 　  （『「いじめ」の理解と対応』（栃木県

教育委員会）参照）。 加害者は、 ネット上への書き込みがいじめにつながっていることを認識していない場合

があるので、 丁寧に指導する必要があります。 また、 学校以外の各種相談窓口 （８ページ参照） を児童生徒や

保護者に普段から周知しておくこともネットいじめの予防や解決の助けになります。 　　　　　

■    ネット上のコミュニケーショントラブルを防ぐには

■   ネットいじめが起きてしまったら

３　ネットいじめ３　ネットいじめ３　ネットいじめ
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SNSを利用していて経験したこと
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